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I. CZESC INFORMACYJINA

I.1. Przedmiot projektu

Tematem niniejszego opracowania jest projekt wykonawczy przebudowy Centrum Monitoringu
Wizyjnego w Urzedzie Gminy Stare Babice oraz doposazenie zaplecza technicznego systemu

w Gtéwnym Punkcie Dystrybucyjnym.

I.2. Akronimy

W projekcie uzyto ponizszych akronimow:

GPD (Gtéwny Punkt Dystrybucyjny) - serwerownia UG Stare Babice w ktérej zlokalizowane sq
elementy centralne systemu monitoringu, umieszczone w dedykowanej szafie RACK 19".
CMW(Centrum Monitoringu Wizyjnego) - wydzielone pomieszczenia Strazy Gminnej, w ktérych
prowadzony jest nadzér systemu monitoringu.

MWG (Monitoring Wizyjny Gminy) - system monitoringu wizyjnego Gminy Stare Babice.

VMS (Video Management System) - oprogramowanie aplikacyjne klasy klient-serwer, realizujace
funkcje przesytania obrazu pomiedzy kamerami i stacjami operatoréw, zapisujgce obraz na
macierzach dyskowych oraz zapewniajgce hierarchiczny system uprawnien dostepu, wspotpracujgce

z systemami podrzednymi i nadrzednymi.

I1.3. Podstawa opracowania

Podstawe do opracowania projektu stanowig:
- umowa nr 357/2018 z dnia 04.07.2018 r zawarta pomiedzy Inwestorem a wykonawcg
projektu,
- techniczne zatozenia projektowe Inwestora,
- podktady w postaci rzutu pomieszczen,
- wizja lokalna, uzgodnienia z Inwestorem,

- obowigzujace normy i przepisy.
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I.4. Informacja o obiekcie

Centrum Monitoringu Wizyjnego zlokalizowano na kondygnacji I budynku Gminy Stare Babice przy
ul. Rynek 32. W stanie obecnym CMW zajmuje jedno pomieszczenie biurowe. W stanie
projektowanym, pomieszczenie to zostanie powiekszone przez wyburzenie Sciany dziatowej.

Dostep do pomieszczenia CMW w godzinach pracy Strazy Gminnej Stare Babice, wytacznie dla oséb
uprawnionych.

Gtéwny Punkt Dystrybucyjny zlokalizowano w serwerowni Urzedu Gminy Stare Babice na tej samej
kondygnacji. Dostep do pomieszczenia dla o0sob uprawnionych, kazdorazowo po uzgodnieniu

z przedstawicielem Dziatu Informatyki UG Stare Babice.

I.5. Informacja o stosowaniu rozwigazan rownowaznych

Jezeli dokumentacja projektowa w jakimkolwiek miejscu przywotuje nazwy wiasne Ilub znaki
towarowe producentdw, sg one wykazywane jako marki referencyjne. Wykonawca robot moze
stosowa¢ rozwigzania i materiaty réwnowazne o parametrach nie nizszych niz wymienione
w dokumentacji pod warunkiem, ze rozwigzania te beda kompatybilne z istniejgcymi na obiekcie
rozwigzaniami technicznymi. Do zastosowania rozwigzan lub materiatdw rdownowaznych kazdorazowo

wymagdania jest akceptacja autora projektu wykonawczego.
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II. Przebudowa CMW

II.1. Aranzacja pomieszczenia

W ramach rozbudowy CMW projektuje sie powigkszenie pomieszczenia, poprzez potaczenie
go z pomieszczeniem sasiednim. W tym celu nalezy dokonac¢ wyburzenia istn. $ciany dziatowej
pomiedzy pomieszczeniami nr 39 i 40. Po wyburzeniu, uzupeti¢ i wyrownac ubytki Scian nosnych
i sufitu G-K. Nowo utworzone pomieszczenie, pomalowac farba akrylowo-lateksowg, w kolorze
pastelowym, w/g uzgodnienia z Inwestorem.

Wejscie do proj. CMW odbywato sie bedzie drzwiami do pom. 39. Istn. drzwi pokoju 40 nie sg
przeznaczone do uzytku i powinny zosta¢ zamkniete na state.

Projektuje sie modernizacje instalacji elektrycznej, w sposdob zapewniajacy mozliwosc
dwustrefowego zatgczenia os$wietlenia z wytacznika przy drzwiach wejsciowych CMW. W tym celu
nalezy utozy¢ nad sufitem G-K nowy kabel YDYzo 3x1,5mm2 od opraw rastrowych strefy 2 do puszki
potaczeniowej wytacznika oswietlenia przy drzwiach nr 39. Nieuzywany kabel od wytgcznika drzwi p.

40 zaizolowad, wytacznik pozostawi¢ bez demontazu.

Projektuje sie doposazenie pomieszczenia CMW w meble:

1. Blat operatoréow o wymiarach 100x260cm i grubosci min. 35mm, z jednej lub dwéch klejonych
ptyt meblowych z wspdlng okleing brzegu, posadowiony na 8 nogach regulowanychch DRT,
srednica min. 60mm. W blacie nalezy wykonaé otwory meblowe dla kabli od monitoréw oraz,
w tylnej czesci podwiesi¢ koryto siatkowe na kable.

2. Kontenerek meblowy (2 szt), o wymiarach W/S/G: 65/40/55 w kolorze blatu, wyposazony
kotka jezdne i 3 szuflady, w tym jedng zamykang na klucz.

3. Szafa na dokumenty, wykonana z blachy stalowej min. 0,6mm, z drzwiami dwuskrzydtowymi,

zamykanymi na klucz, posiadajaca atest PZH.

II.2. Wyposazenie techniczne

W celu zwiekszenia poziomu bezpieczefnstwa, projektuje sie wyposazenie pomieszczenia w:
1. Monitoring wizyjny:

- kamere koputkowg 2mpx z doswietleniem IR, umieszczong w rogu pomieszczenia, przy
blacie operatoréw. Zadaniem kamery jest prowadzenie ogladu pomieszczenia, w zakresie
pracy operatorow jak i funkcjonowania Sciany wizyjnej.

- kamere koputkowg 2mpx z doswietleniem IR, zainstalowang w okolicy CMW obejmujaca

korytarz budynku i drzwi wejsciowe do pomieszczenia.

KSP111 -OT



Przebudowa Centrum Monitoringu Wizyjnego w Gminie Stare Babice S g

Instalacje od kamer poprowadzi¢ sufitem podwieszanym korytarza do szafy MWG i wiaczy¢ do
przetacznika sieciowego w szafie. Kamery zasili¢ z injectoréw PoE 802.3af.

2. System kontroli dostepu. Czytnik kart standardu RFID Mifare 13,56 MHz nalezy zabudowac
w miejscu istn. czytnika autonomicznego prod. Coral, do blokady drzwi wykorzystac istn.
elektrozaczep. Wyjscie z pomieszczenia za pomocg klamki drzwi. Czytnik potaczy¢ kable UTP
z kontrolerem sieciowym Avigilon V1000, zabudowanym w szafie MWG (opis w pkt. III).
System KD musi zosta¢ zintegrowany z systemem monitoringu, tj. umozliwiac
m.in. automatyczne powigzanie zdarzenia odczytu karty z obrazem kamer na korytarzy

i wewnatrz pomieszczenia CMW.

W pomieszczeniu CMW przewidziano dwa stanowiska pracy dla operatorow systemu:

1. Stanowisko podstawowe, przeznaczone do prowadzenia nadzoru systemu w trybie ciggtym,

2.Stanowisko pomocnicze, przeznaczone do zgrywania materiatu wideo, z mozliwoscig pracy
w systemie ciggtym.

Stanowisko podstawowe zawiera:

- proj. stacje operatora klasy PC w obudowie Mini Tower, wyposazong w wydajny procesor klasy
Intel 17, dwuportowg karte grafiki kompatybilng z dostarczonym systemem VMS, dysk twardy
SSD, nagrywarke DVD-RW, klawiature i mysz,

- istn. dwa monitory LCD 29" LG 29UB55-B,

- proj. joystick 3D, kompatybilny z systemem VMS, umozliwiajacy kompleksowg obstuge
systemu monitoringu wizyjnego, bez potrzeby wykorzystania klawiatury i myszy komputera
PC.

Jako stanowisko pomocnicze nalezy wykorzystaé istn. stacje roboczg Dell Precision 3620 z istn.
monitorem LCD 34" 34UM68-P oraz wiaczy¢ do niej projektowany joystick USB, w wykonaniu
podstawowym.

Dla obu stanowisk operatora przewidziano wspdlng drukarke laserowg, umozliwiajgcg wykonywanie

kolorowych wydrukéw z materiatu wizyjnego. Drukarke nalezy wiaczy¢ do sieci LAN.

Obraz z nadzorowanego systemu MWG wyswietlany bedzie na 4 monitorach z waska ramkag

o przekatnej ekranu 55", przeznaczonych do pracy ciagtej. Monitory zainstalowa¢ na dedykowanym

stelazu stalowym, zabezpieczonym antykorozyjnie, przytwierdzonym do $ciany pomieszczenia

na kotkach rozporowych.

Projektowane monitory Samsung PH55H, charakteryzujg sie wysokg jasnoscig (700 nitéw), wysokim

kontrastem statycznym (4000:1), duzym katem widzenia w pionie/poziomie (178/178 stopni).

Urzadzenia wyposazone sg w wejscie DisplayPort 1.2, dwa porty HDMI i obstuge sieci LAN.

Ze wzgleddw ergonomicznych (hatas, wydzielane ciepto), projektuje sie obstuge Sciany wizyjnej

z dedykowanej stacji klasy PC, umieszczonej w szafie systemu MGW w serwerowni UG. Stacja
8
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robocza wyposazona jest w 4-portowg karte grafiki, zapewniajaca wyswietlanie obrazu na
monitorach Sciany wizyjnej. Zarzadzanie obrazem, odbywato sie bedzie za pomocg komponentu
VideoWall zainstalowanego na tym urzadzeniu. Wywotanie obrazu na Scianie wizyjnej mozliwe bedzie
z dowolnej stacji operatora, przez uzytkownika posiadajgcego odpowiednie uprawnienie. Ew.
zarzadzanie konfiguracjg stacji odbywato sie bedzie za pomoca sesji RDP (pulpit zdalny) lub

lokalnego podiaczenia konsoli w szafie.

Tabela I1.1. Zestawienie projektowanych urzgdzen i materiatbw CMW

L.p. Element Producent Typ ‘ Ilo$é¢ | j.m.
Aranzacja pomieszczenia
1 |Blat roboczy operatoréw 100x260cm wykonanie wiasne - 1 kpl
2 | Fotel operatora Bemondi ERGO 600 2 szt
3 | Szafa na dokumenty W/S/G: 195/90/40 Nowak JAN H 1 szt
4 | Koryto siatkowe pod blat BAKS KSG100H60/3 3 m
5 | Stelaz stalowy pod monitory LCD wykonanie wiasne - 1 kpl
Wyposazenie techniczne
6 | Kamera monitorngu wizyjnego pomieszczenia Nexus 2MP-NEX-DOME- 2 szt
VH-IR-ML
7 | Czytnik kontroli dostepu dla kart Mifare Avigilon AC-HID-READ- 1 szt
ICLASS-SE-R10
8 | Stacja operatora Dell Precision T1700 1 szt
10 |Joystick operatora 1 USB rozszerzony Avigilon ACC-JOY-USB-PRO 1 szt
11 | Joystick operatora 2 USB podstawowy Avigilon ACC-JOY-USB 1 szt
12 | Monitor LCD 55" Samsung PH55H 4 szt
13 |Kabel DP-DP 30m (aktywny) Purelink PI5000-300 4 szt
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III. Doposazenie serwerowni MWG

W celu zapewnienia rozbudowy systemu do obstugi wymaganej liczby 120 kamer projektuje sie
zastgpienie obecnie wykorzystywanego oprogramowania GeoVision na system Avigilon Control
Center Enterprise. Projektowany VMS jest wysokowydajng aplikacja, zapewniajacq obstuge
na jednym serwerze obstuge do 300 kamer megapikselowych o rozdzielczosciach do 40mpx, przy
sumarycznej przeptywnosci strumieni ponad 1Gb/s. Oprogramowanie posiada przyjazny i prosty
interfejs uzytkownika a takze, przy zastosowaniu kamer tego producenta, bogate funkcje analityki
wideo i mechanizmy optymalizacji przeptywnosci. Oprogramowanie ma elastyczny model licencyjny
per urzadzenie wizyjne, nie wymagajacy zakupu licencji bazowej ani aktualizacji abonamentowych
(SLA).

Projektowany VMS z licencjami do obstugi 72 kamer, nalezy zainstalowa¢ na istn. serwerze Dell
R730. Serwer wyposazony jest w interfejs sieciowy 10 Gb/s, procesor Intel Xeon E5-2640 v4 i 8GB
pamieci RAM, ktérg nalezy rozbudowac¢ do 24GB. W przedstawionej konfiguracji system jest w stanie
obstuzy¢ ponad 300 Mb/s zapisu wideo przy rownoczesnym odtwarzaniu nagran.

W obecnym stanie systemu, przy podtaczonych 64 kamerach IP maksymalne obcigzenie interfejsu
sieciowego nie przekracza 150 Mb/s, co wynika z duzej liczby kamer statopozycyjnych. Nalezy zatem
przyjac, ze istn. serwer bedzie w stanie obstuzy¢ docelowg liczbe 120 kamer IP, szczegdlnie przy
stosowaniu urzadzen z funkcjami oszczedzania przeptywnosci (np. tryb idle-scene).

Inwestor dysponuje ponadto mato obcigzonym serwerem Dell R430, na ktéorym obecnie
zanstalowany jest system monitorowania sieci. W przypadku koniecznosci zbalansowania obcigzenia
VMS, mozliwe jest w przysztosci rowniez wykorzystanie tej maszyny wraz z istn. macierza.

Z uwagi na brak mozliwosci rozbudowy istn. macierzy dyskowej Qsan Q500, projektuje sie
wykonanie rozbudowy serwera o kontoler SCSI potaczony z zewnetrznym modutem JBOD dla 60
dyskow twardych. Rozwigzanie takie zaspokaja docelowe potrzeby Inwestora w zakresie pojemnosci
dyskowej, przy jednoczesnej mozliwosci sukcesywnego uzupetnienia pojemnosci dyskowej. Proj.
potke nalezy dostarczyé z dyskami twardymi SAS 10TB klasy enterprise, przeznaczonymi do pracy
w serwerach (nie dopuszcza sie stosowania dyskow dla urzadzen NAS) o pojemnosci netto 200TB,
skonfigurowanych w RAID5 oraz 2 zapasowych dyskéw twardych skonfigurowanych jako global hot-
spare.

Projektuje sie instalacje w serwerowni UG stacji roboczej obstugujacej Sciane wizyjng Dell Precision
7910, przeznaczong do montazu w stelazu RACK 19". Komputer nalezy wigczy¢ dwoma interfejsami
(LAG) do istn. przetacznika sieciowego Dell N3024 i zasili¢ z istn. obwodu zasilania gwarantowanego
serwerowni.

Do kart graficznych stacji, wtaczy¢ okablowanie od proj. monitoréow CMW.,

10
KSP111 -OT



Przebudowa Centrum Monitoringu Wizyjnego w Gminie Stare Babice S g

W celu zasilenia monitorow CMW i potaczenia ich z stacjg operatora, nalezy poprowadzi¢ od szafy
MWG do miejsca montazu monitoréw wigzke przewodéw 4xmDP-mDP (sygnat wizyjny) + 4xUTP kat.
5e (zarzadzanie monitorami) + 1xYDYzo (zasilanie 230VAC). Przewody sygnatowe wideo wiaczyc¢
bezposrednio do portéw monitora, przewody UTP zakonczy¢ po stronie CMW w gniazdach
natynkowych RJ45 a w szafie — na panelu krosowym kat. 5e. Kabel zasilajacy 230VAC zakonczy¢ za
monitorami, gniazdem natynkowym z/u 4x16A. W szafie MWG zabudowac zabezpieczenie obwodu
gwarantowanego zasilania monitorow - wylacznik nadpradowy C6A. Bezpiecznik instalowac
w dedykowanym panelu dystrybucji napie¢ (PDU - obudowa RACK 19" 3U z szyna TH35)

Po $cianie pomieszczenia CMW kable prowadzi¢ w korytku natynkowym.

Projektuje sie instalacje w szafie MWG sieciowego kontrolera systemu KD, wyposazonego
w wbudowany serwer WWW do zarzadzania urzadzeniem i integracji z systemem VMS. Kontroler
zasilic z obwodu zasilania gwarantowanego szafy przez zasilacz 230VAC/24VDC, zainstalowany
w PDU.

Tabela II1.1. Zestawienie projektowanych urzadzern do rozbudowy GPD

L.p. Element Producent Typ Ilo$¢ | j.m.
Control Center
1 |Platforma VMS, licencje dla 72 kamer Avigilon 1x48C-ACC6-ENT 1 kpl
1x24C-ACC6-ENT
2 | Stacja robocza RACK 19" z systemem operacyjnym Dell Precision R7910 1 szt
3 | Kontroler systemu KD w wersji Embedded Avigilon V1000 1 szt
4 | Zasilacz 230VAC/24VDC Menawell DR-30-24 1 szt
5 | Pétka dyskowa (JBOD) z kontrolerem SCSI AIC J4060-01 1 szt
6 | Kontroler SCSI z kablami SAS (2 szt) Areca ARC-1883LP 1 kpl
6 |Dysk twardy 12TB Seagate ST12000NM0027 15 szt
11
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IV.

Wymagania dla urzadzen i oprogramowania

IV.1. System VMS

Wymagania w zakresie licencjonowania systemu:

optata za uzytkowanie systemu powinna by¢ oparta o system licencjonowania. Licencje VMS
powinny umozliwia¢ rozbudowe systemu o jedno zrddto strumienia (np. kamere) lub pakiet
takich zrédet, przy czym licencja na pakiet powinna byc licencjg tansza, niz licencja na jeden
kanat. Oprogramowanie (dostarczona wersja), musi by¢ skalowalna do nie mniej niz 100
klientéw, 500 kamer i odpowiedniej liczby serwerdéw, do obstugi tych kamer.

platforma musi zapewnia¢ mozliwo$¢ nieodptatnego podiaczania stacji  klienckich,
wyposazonych w oprogramowanie klienckie,

platforma nie powinna wymagac¢ ponoszenia optat abonamentowych, zwigzanych z jej
eksploatacjg ani utrzymaniem w aktualnej wersji, np. ustugi typu SMA,

dostep do platformy VMS, musi by¢é mozliwy z poziomu przegladarki stron WWW oraz
nieodptatnej wersji oprogramowania dla aplikacji mobilnych z obstugg urzadzen opartych
co najmniej o system iOS i Android, bez koniecznosci zakupu jakichkolwiek licencji. System
musi zapewnia¢ bezpieczenstwo takich zdalnych potaczen, poprzez zapewnienie elementu
posredniego, wystepujgcego pomiedzy klientem w sieci Internet a serwerem (za pomocg
gatewaya, proxy aplikacyjnego itp.). Nie dopuszcza sie rozwigzan, ktére wymagajq
bezposredniego otwarcia portu serwera na Swiat,

w celu integracji z rozwigzaniami trzecimi, platforma musi zapewnia¢ nieodptatny pakiet SDK
(biblioteki),

Podstawowe wymagania dla aplikacji serwerowej

aplikacja serwerowa nie powinna by¢ ograniczona pod wzgledem producenta sprzetu
na ktorym ma pracowaé, a jedynie parametrami technicznymi i wydajnosciowymi
umozliwiajgcymi jej poprawne, ptynne i nieprzerwane wykorzystanie,

platforma musi pracowa¢ w architekturze klient-serwer, w tym w uktadzie wiele serwerdw
i jeden klient oraz wiele serweréw i wielu klientéw. Poziom skalowalnosci, musi umozliwia¢
w ramach jednego systemu logicznego obstuge co najmniej 5 000 kamer i co najmniej 100
serwerow,

platforma musi umozliwia¢ grupowanie serweréw, w ramach jednego logicznego systemu lub
podsystemu, wraz z rozproszeniem bazy danych o uzytkownikach i zdarzeniach
na poszczegdélne maszyny. W przypadku uszkodzenia fizycznego serwera, dane nie mogg by¢

utracone,

12
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- oprogramowanie serwera i klienta muszg posiada¢ mozliwo$¢ instalacji i uruchamiania na
jednym serwerze lub w rozdziale na serwer i stacje robocza,

- wydajno$¢ platformy, w natywnym dla niej systemie operacyjnym, musi pozwalac
na przetwarzanie i rejestracje obrazu z co najmniej 300 kamer na jednym serwerze
i mozliwos$¢ obstuzenia przez aplikacje ruchu na poziomie co najmniej 1 Gb/s dla kazdego
serwera,

- platforma powinna zapewnia¢ wsparcie dla algorytmow kompresji: MJPEG, JPEG2000, MPEG4,
H.264,

- platforma powinna zapewni¢ obstuge kamer o rozdzielczosciach od D1 do wysokich
rozdzielczosci (kamer megapikselowych) o rozdzielczosci pojedynczego sensora co najmniej
40 mpx,

- platforma musi obstugiwaé¢ kamery producentow trzecich w oparciu o standard ONVIF i PSIA
oraz ewentualne natywne integracje, wykonywane przez producenta systemu, dostepne w
postaci publikowanej listy, a takze umozliwia¢ podtaczanie strumieni RTSP,

- platforma musi obstugiwa¢ kamery wieloprzetwornikowe (multisensor), przy czym podtaczenie
kamery wielosensorowej do systemu, nie powinno generowac dla Inwestora kosztow wyzszych,
niz podfaqczenie kamery z jednym przetwornikiem obrazu,

- platforma musi wspiera¢ poklatkowos$¢ (zdolnos$¢ rejestracji obrazu) nie mniej niz 100 kl/s, dla
pojedynczej kamery oraz ustawienia rejestracji z indywidualnie (dla kazdej rejestrowanej
kamery) dobranymi parametrami zapisu. Oprogramowanie powinno umozliwia¢, co najmniej
10-stopniowe ustawienie jakosci kompresji, w tym kompresje wizualnie bezstratng,

- platforma musi zapewni¢ opcje zapisu ramki referencyjnej w przypadku braku zdarzen w polu
widzenia kamery,

- platforma musi zapewni¢ mozliwos¢ okresowego wykonywania kopii zapasowych z nagraniami
wideo i zdarzen do wskazanego folderu lokalnego lub na dysk sieciowy. W przypadku
wyczerpania sie miejsca do zapisu nowych kopii zapasowych, oprogramowanie musi posiadac
mozliwo$¢ automatycznego kasowania najstarszych danych,

- platforma musi posiada¢ mozliwos¢ rejestracji strumieni audio i wideo w oparciu
o harmonogram nagrywania, ktory mozna okresli¢ indywidualnie dla kazdego zrodta wideo.
Harmonogram musi zawiera¢ obstuge nastepujgcych parametréw: szablon nagrywania,
nagrywanie ciagte, nagrywanie wykorzystujace detekcje ruchu, nagrywanie zdarzen aktywacji
wejs¢ cyfrowych, nagrywanie zdarzen alarmowych, nagrywanie zdarzen transakcji tzw. POS (tj.
danych tekstowych, wprowadzanych przez interfejs szeregowy), nagrywanie zdarzen
rozpoznania numeréw rejestracyjnych, kalendarz dobowy i tygodniowy,

- platforma musi mie¢ mozliwos¢ zaimplementowania narzedzi (algorytmow) inteligentnej
analizy obrazu (min. rozpoznawania tablic rejestracyjnych, analizy ruchu oséb i pojazdow,

klasyfikacji obiektow),
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- platforma musi umozliwia¢ nagrywanie co najmniej wybranego pierwszego lub drugiego lub
trzeciego strumienia wideo z danego zrdédta oraz przesytanie do aplikacji klienckiej drugiego
strumienia, w sytuacji wyswietlania obrazu wideo w podziale wiekszym niz 1x1 w celu
optymalizacji pasma transmisji i obcigzenia kart graficznych pomiedzy aplikacja serwerowgq i
kliencka,

- interfejs operatora musi by¢ dostepny w co najmniej dwdch jezykach: polski, angielski, co jest
niezbedne przy obstudze wydarzen o charakterze miedzynarodowym,

- system nie moze mie¢ ograniczen pojemnosci zapisu i musi pozwala¢ na rozbudowe
pojemnosci zapisu do co najmniej 1000 TB,

- oprogramowanie musi umozliwia¢ aktualizacje do najnowszej wersji bez koniecznosci
odinstalowywania wersji poprzedniej,

- aplikacja kliencka musi automatycznie wykrywac¢ wszystkie aplikacje serwerowe uruchomione
na komputerach podtgczonych do tej samej sieci warstwy 2, np. za pomocg mechanizmu typu
broadcast, oraz mie¢ funkcje wyszukiwania serwerdw uruchomionych na komputerach
potgczonych w innym segmencie sieci niz klient, poprzez podanie adresu IP lub nazwy hosta,

- platforma musi zapewnia¢ jednoczesng archiwizacje obrazu i jego odtwarzanie na wielu
stanowiskach oglgdowych w tym samym czasie,

- aplikacja kliencka, musi zapewni¢ mozliwos¢ ustawienia limitu maksymalnego pasma dla
danych przesytanych z aplikacji serwerowej do aplikacji klienckiej, co jest istotne szczegodlnie
przy tworzeniu doraznych stanowisk operatorskich, opartych np. na sieciach mobilnych lub
taczach VPN,

- platforma musi zapewnia¢ mozliwos¢ jednoczesnej lub sekwencyjnej aktualizacji wszystkich
serwerow pracujacych w ramach systemu logicznego z poziomu aplikacji klienckiej, przez
uzytkownika posiadajgcego odpowiednie uprawnienie. Organizacja aktualizacji systemu, nie
moze prowadzi¢ do utraty spdjnosci struktury systemu logicznego ani wytaczenia podczas tego
procesu innych serwerdéw, niz aktualizowany a takze nie powinna wymagac¢ od operatora
recznego ustalenia kolejnosci aktualizowanych komponentéw,

- mobilna aplikacja kliencka musi obstugiwa¢ powiadomienia typu ,push” generowane przez
system i analize wideo,

- aplikacja kliencka, musi zapewni¢ mozliwos¢ automatycznego zalogowania sie uzytkownika do
grupy serwerow (klastra),

- platforma musi zapewnia¢ mozliwos¢ automatycznego wylogowania uzytkownika z grupy
serwerow (klastra), gdy aplikacja kliencka nie jest uzywana przez zdefiniowany czas.

Funkcjonalnosci wspomagajace zarzadzanie systemem

- platforma musi posiada¢ dedykowang (wbudowang Iub przeznaczong do tego przez
producenta) aplikacje do automatycznej (odroczonej) archiwizacji i eksportu danych wideo

z wybranych kamer. Musi istnie¢ mozliwo$¢ wyboru przedziatu czasowego (z doktadnoscig do 1
14

KSP111 -OT



Przebudowa Centrum Monitoringu Wizyjnego w Gminie Stare Babice S g

sekundy) archiwizowanego/eksportowanego materiatu, czasu uruchomienia automatycznej
archiwizacji lub eksportu (z doktadnosciag do 1 sekundy), formatu eksportu i docelowego
miejsca (Sciezki),

- platforma musi posiada¢ dedykowang (wbudowang Iub przeznaczong do tego przez
producenta) aplikacje umozliwiajacg automatyczne wykonywanie cyklicznych zrzutéw obrazu
(snapshotéw) bezposrednio z kamer i ich transmisje do ustalonej lokalizacji (np. zapasowego
centrum danych) w przypadku utraty potaczenia pomiedzy kamerg i serwerem VMS, jednak
przy zachowaniu dziatania sieci. Dodatkowo musi istnie¢ mozliwos¢ efektywnego zarzadzania
zgromadzonymi zrzutami (wyszukiwanie, przegladanie, archiwizacja),

- platforma musi posiada¢ dedykowang (wbudowang Iub przeznaczong do tego przez
producenta) aplikacje do korelacji alarméw w celu minimalizacji liczby alarméw fatszywych.
Aplikacja musi umozliwia¢ co najmniej: pobieranie listy alarmoéw z serwerdow; przypisywanie
alarmow do grup; definiowanie korelacji alarméw z poszczegoélnych grup; definiowanie czasu
odstepu pomiedzy wystgpieniem alarmoéw z poszczegdlnych grup; przeglad wystgpien alarmow
z poszczegdblnych grup w czasie rzeczywistym; dla alarmu skorelowanego uzyskanie obrazu
wideo na zywo i z nagrania sprzed 10 sekund przed korelacjq alarméw; czyszczenie listy
alarméw skorelowanych,

- platforma musi posiada¢ dedykowang (wbudowang Iub przeznaczong do tego przez
producenta) aplikacje do kasowania automatycznie zatwierdzonych (auto-acknowlegded)
alarmow. Po skasowaniu alarméw tego typu nadal musi istnie¢ mozliwos¢ ich pdzniejszego
wyszukania i odtworzenia w systemie,

- platforma musi posiada¢ mozliwos¢ zarzadzania, z poziomu aplikacji operatora, maskami
prywatnosci na kamerach, umozliwiajagcg co najmniej: pobieranie listy kamer z serwerdw;
pobieranie klatki referencyjnej z wybranej kamery; definiowanie wielkosci i pozycji maski
prywatnosci; zaznaczanie dowolnej liczby kamer do zatozenia/usuniecia maski prywatnosci;
zaznaczenie/odznaczenie wszystkich kamer; zaznaczenie wszystkich kamer ze zdefiniowang
maska; filtrowanie listy kamer (ze zdefiniowang maska lub bez maski); zapamietywania
ostatnio zdefiniowanych masek. Nie dopuszcza sie rozwigzan, w ktorych uzytkownik systemu,
musi, w celu zatozenia maski prywatnosci, np. uruchamiac¢ przegladarke internetowg lub
aplikacje zewnetrzna, taczacg sie bezposrednio z kamerg (wszystkie kamery systemu
pracowaty beda w wydzielonej strefie sieci, niedostepnej bezposrednio dla operatorow),

- platforma musi posiada¢ dedykowang (wbudowang Iub przeznaczong do tego przez
producenta) aplikacje do automatycznego (wedtug ustalonego harmonogramu) zarzadzania
szczegbtowymi ustawieniami wybranych kamer, takimi jak np. balans bieli, czas otwarcia
migawki, maksymalny strumien, interwat klatek kluczowych i umozliwiajacy automatyczny
restart kamer. Musi istnie¢ mozliwoéci wymuszenia zmiany tych parametrow na podstawie

okres$lonych zdarzen, takich jak np. sygnat z systemu zewnetrznego lub alarm z systemu
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analityki wideo. Przykfadowo, platforma musi umozliwia¢ zmiane ustawienia migawki,
po odebraniu sygnatu o zatgczeniu silnego o$wietlenia terenu,

platforma musi zapewni¢ administratorowi systemu, mozliwo$¢ wykonania pdétautomatycznej
aktualizacji firmware kamer systemu SOT, o ile kamery wspierajg funkcje bezposredniej
aktualizacji z VMS. W przypadku, gdy Wykonawca dostarcza platforme VMS, nie wykonujacq
automatycznej aktualizacji, lub dostarcza kamery, nie wspierajace tej funkcji, musi dostarczyc¢
aplikacje, wywotywang z systemu VMS, ktdra bedzie realizowata te funkcje. Inwestor wymaga
osiggniecia funkcjonalnosci, wynikiem ktorej jest mozliwos¢ szybkiej i sprawnej aktualizacji
duzej ilosci kamer, nie wymagajacej procesu kazdorazowego logowania sie, np. przez WWW
czy konsole i wykonywania tej czynnosci,

oprogramowanie musi posiada¢ dedykowang (wbudowang lub przeznaczong do tego przez
producenta) aplikacje do automatycznego (wediug ustalonego harmonogramu) pobierania

logow bezposrednio z wybranych kamer.

Szczegotowe funkcjonalnosci aplikacji serwerowej

platforma musi zapewnia¢ kolaboracyjng wspotprace niezaleznych operatoréw systemu poprzez
mozliwos¢ przekazania przez jednego operatora ogladanych przez niego widokéw z kamer
(zaréwno wyswietlanym na zywo, jak odtwarzanych za nagran) innym operatorom w czasie
rzeczywistym w celu szybszej analizy tych samych kluczowych zdarzen z kamer przez kilku
operatorow;

system musi mie¢ mozliwos$¢ rozbudowy o opcjonalny, w petni integralny modut rozpoznawania
tablic rejestracyjnych (LPR, ANPR), obstugiwany z poziomu VMS,

platforma musi posiada¢ mozliwos¢ przekazania informacji z tego samego alarmu wielu
operatorom systemu wraz z ewentualng eskalacjg zdarzen,

system musi posiada¢ funkcjonalnos¢ umozliwiajagcq jednoczesng rejestracje co najmniej
dwoch strumieni wideo z tej samej kamery. Administrator musi mie¢ mozliwos¢ zdefiniowania
okresu przechowywania podstawowego strumienia, tak, aby strumien ten zostat usuniety po
okreslonym czasie a strumien dodatkowy pozostawat do konrica zgdanego okresu
przechowywania. Wykonawca oferujgcy platforme VMS nie obstugujacq réwnoczesnej
rejestracji dwoch strumieni, musi zapewniaé rozwigzanie, w ktorym uzytkownik systemu bedzie
mogt dowolnie ustawi¢ okres przechowywania materiatu w petnej rozdzielczosci i rozdzielczosci
obnizonej (tj. dokonaé¢ optymalizacji czasu zycia materiatu, wzgledem prawdopodobienstwa
jego wykorzystania),

system musi optymalizowaé przesytanie wybranych fragmentéw obrazu pomiedzy serwerami
rejestrujgcymi a stacjami operatorskimi w celu optymalizacji dostepnego pasma
z zastrzezeniem rejestracji na serwerach zapisu obrazéw z najlepszg dostepng jakoscia,
platforma musi posiada¢ mozliwo$¢ potautomatycznej aktualizacji catego systemu, czyli

wszystkich serwerow i stacji klienckich do najnowszej dostepnej wersji. Aktualizacja
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potautomatyczna oznacza jej wykonanie na polecenie administratora systemu, ale bez
koniecznosci wykonywania jej odrebnie dla kazdego serwera fizycznego lub instancji wirtualnej.
W odniesieniu do aplikacji operatora, aktualizacja pétautomatyczna oznacza nieobligatoryjng
mozliwos¢ dokonania upgrade programu, przy probie zalogowania sie do serwera w nowszej
wersji,

platforma musi posiada¢ funkcje wyszukiwania konkretnych osdb (obiektow, sklasyfikowanych
jako czlowiek) w zarejestrowanym materiale wideo, w przypadku wspoétpracy z kamerami
z wbudowanymi funkcjami analitycznymi (klasyfikacja obiektéw) lub realizowaé te funkcje
niezaleznie, za pomocg wbudowanego lub zaimplementowanego zewnetrznego silnika analityki
(w takim przypadku, nalezy przewidzie¢ dostawe i implementacje analityki dla 150 kanatéw
wideo). Wyszukiwanie to nie moze sie ogranicza¢ do jednego serwera i jednej kamery, tj.
powinno dziata¢ na grupie/klastrze serwerow i wielu kamerach podtaczonych do rdéznych
serwerdow, w ramach systemu logicznego. Obstuga tej funkcji, musi umozliwia¢ operatorowi
prosty wybdr poszukiwanej osoby, w zarejestrowanym materiale wideo, np. przez wskazanie
jej na ekranie. W odpowiedzi, system musi dokonaé¢ automatycznego zaznaczenia przez
prawdopodobnych pojawien sie tej osoby w postaci znacznikdw na osi czasu oraz dokonad
automatycznej prezentacji przez prawdopodobnych pojawien sie tej osoby w postaci miniatur.
Dalsza weryfikacja skutecznosci wyszukiwania, wykonywana jest przez operatora, przy czym
Inwestor oczekuje, ze, w przypadku ew. btedow w wyszukiwaniu, przewazajace bedg
wystgpienia typu false positive (znalezienie osoby ktéra nie jest osobg szukang) zamiast braku
odnalezienia osoby (przy zachowaniu minimalnych wymagan w zakresie jakos$ci materiatu

analizowanego).

Funkcjonalnosci aplikacji klienckiej

Panel gtéwny wideo

panel gtéwny aplikacji klienckiej musi by¢ konfigurowalny w zakresie co najmniej:
wys$wietlanych zrédet wideo, map, zdarzen alarmowych, zapisanych widokéw (grup obrazow),
panel gtéwny musi posiada¢ drzewo katalogowe, utatwiajace nawigacje pomiedzy urzgdzeniami
i widokami,

panel gtowny aplikacji klienckiej musi umozliwia¢ szybki dostep za pomoca pojedynczego
klikniecia do materiatu wideo w trybie ,,na zywo” i ,nagranego”,

dostep do widoku z danego zasobu z panelu wideo musi odbywac sie zaréwno poprzez wybor
(klikniecie) widoku jak i poprzez funkcje ,przenies i upusc”,

panel gtéwny musi posiadac¢ narzedzie do wyswietlania kluczowych informaciji dla uzytkownika
wraz z co najmniej 2 kolorowg skalowalnoscig istotnosci informacii,

panel gtowny aplikacji musi umozliwia¢ grupowanie widokéw z wybranych przez uzytkownika

kamer czy innych zrédet informacii,
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panel gtéwny musi posiadac¢ w trybie ogladu materiatu nagranego 0$ czasu z wys$wietlaniem co
najmniej ponizszych informacji: materiat nagrany ciagle, materiat z wystepowaniem ruchu,
obszar dodatkowej rejestracji, doktadna data materiatu wideo, informacja o ogladanej kamerze
i kamerach (jednoczesny oglad kilku kamer). Odtwarzanie materiatu powinno by¢ mozliwe
z predkoscig od -8x do+8x wraz z predkosciami czastkowymi -1/4, -1/2, 1/2, 1/4,

oprogramowanie musi umozliwia¢ reczne lub automatyczne znakowanie nagran wideo i audio
pochodzacych z wielu zrédet, wyswietlanie tych znacznikdéw na osi czasu, i opcje wyszukiwania
ich tresci. Znaczniki mogg by¢ tworzone przez recznie operatora jak rowniez automatycznie,
przez systemy zewnetrzne, integrowane z VMS. Przyktadowo, operator przegladajac materiat
archiwalny musi mie¢ mozliwos¢ sporzadzenia adnotacji, np. o znalezionym w materiale
zdarzeniu a takze mozliwos¢ zabezpieczenia danego fragmentu nagrania przez nadpisaniem
(np. pod koniec okresu przechowywania danych). Opcja wyszukiwania tresci znacznikéw, musi
umozliwia¢ szybkie identyfikowanie poszczegdlnych zdarzen w materiale archiwalnym, np.
odczyt karty dostepu uzytkownika w systemie kontroli dostepu, na podstawie nazwiska, obraz
z kamery przy wystgpieniu alarmu wtamaniowego, nazwe recznie wprowadzonego zdarzenia,

np. numer sprawy przy ktorej jest przegladany materiat,

Konfiguracja panelu gtéwnego

w ramach konfiguracji aplikacji klienckiej muszg by¢ dostepne co najmniej ponizsze funkcje:
wys$wietlanie powiadomien, synchronizacja odtwarzanego materialu wideo, wybdr jezyka
aplikacji klienckiej, automatyczne logowanie do witryny z opcjg uwierzytelniania Windows oraz
poprzez wpisanie loginu i hasta, zdefiniowanie pasma pomiedzy klientem i serwerem,

w ramach konfiguracji aplikacji klienckiej musi istnie¢ mozliwos$¢ tworzenia naktadek obrazu
takich jak: nazwa kamery, lokalizacja kamery, sygnatura czasowa, datownik ,na zywo”,
wskaznik nagrywania, aktywnos$¢ ruchu (miejsce wystepowania ruchu), zdarzenia analizy
obrazu, tablice rejestracyjne, jakos¢ wyswietlania obrazu w aplikacji klienckiej (co najmniej 3
réozne poziomy) oraz regulacja ustawien wyswietlania obrazu (korekcja gamma, poziom czerni,

poziom bieli).

Wyswietlanie obrazéw w panelu gtdwnym

panel gtdwny musi umozliwia¢ ogladanie petnych jakosciowo obrazéw,

panel gtdwny musi umozliwia¢ tworzenie zaktadek wraz panelami wideo do ogladu obrazéw
z kamer w trybie ,na zywo"” jak i nagranego materiatu wideo,

klient systemu musi mie¢ mozliwos¢ wykonywania zblizen z danej kamery z jednoczesng
bezstratng rejestracjg obrazu z catego pola widzenia kamery i optymalizacja wykorzystania
pasma transmisji podczas tej operacji,

w ramach jednego widoku, system musi umozliwia¢ jednoczesne wyswietlanie do 64 obrazéw

z kamer. Widoki muszg mie¢ mozliwo$¢ zapisania, do uzycia w przysztosci.
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- aplikacja kliencka systemu musi zapewnia¢ mozliwo$¢ jednoczesnego wyswietlania na tym
samym monitorze podigczonym do tej samej stacji klienckiej obrazu z wybranej kamery
w trybie ,na zywo” i ,nagranego”,

- aplikacja musi umozliwia¢ prace na stanowisku wielomonitorowym - do co najmniej
6 monitorow wiacznie, skonfigurowanych w ramach obstugi wielomonitorowej w systemie
operacyjnym, wraz z wyswietlaniem na kazdym monitorze niezaleznie w ramach nowo
otwartych okien,

- operator musi posiada¢ mozliwo$¢ natychmiastowego wykonania zdjecia w zadanej przez
operatora jakosci i rozdzielczosci wraz z opcjg wyboru formatu i obszaru eksportu z danego
kadru. przy zapisie zdjecia system musi umozliwia¢ korekte ustawien gammy, poziomu czerni
i bieli,

- system musi umozliwia¢ w danym panelu wideo natychmiastowy dostep na Zzadanie do
materiatu nagranego z ostatnich 30, 60 i 90 sekund, oraz posiada¢ funkcje cyfrowego zoomu w
podgladzie na zywo oraz przy odtwarzaniu nagran z archiwum. Musi by¢ mozliwe ogladanie
tego samego strumienia wideo na zywo Iub nagranego na réznych poziomach zoomu
cyfrowego i na réznych obszarach widoku,

- system musi umozliwia¢ transmisje dzwieku w danym panelu wideo, w tym w podgladzie przy
odtwarzaniu nagran z archiwum,

- system musi umozliwia¢ podglad miniaturowych obrazéow na liscie (drzewie) kamer bez
koniecznosci wyswietlania ich w panelu gtéwnym.

Ustawianie parametrow pracy kamer
Aplikacja kliencka platformy VMS musi posiada¢ ponizsze funkcjonalnosci zwigzane
z konfiguracjq i parametryzacjg pracy kamer. Wszystkie funkcjonalnosci muszg by¢ dostepne z
poziomu uprawnien administratora jak réwniez z poziomu uprawnien operatora o ile ma
uprawnienia do zmiany czesci z nich. Nie dopuszcza sie rozwigzan, w ktorych konfiguracja
kamer musi by¢ wykonywana z odrebnej aplikacji, za wyjatkiem konfiguracji parametréw
sieciowych czy parametrow startowych kamer,

- aplikacja kliencka musi umozliwia¢ zamiane podstawowych parametrow kamery takich jak:
nazwa kamery, lokalizacja kamery, logiczne ID, musi posiadaé¢ mozliwos¢ resetu (ponownego
uruchomienia) kamery (jesli kamera to wspiera), wiaczenia multicast, ustawienia typu
kompresji obrazu kamery w ramach typow wykorzystywanych przez kamere; ilosci
generowanych klatek na sekunde, jakosci obrazu (stopnia kompresji), maksymalnej
przeptywnosci (bit rate), rozdzielczosci pracy, odstepu pomiedzy klatkami kluczowymi. W oknie
konfiguracji bitrate, powinna by¢ prezentowana aktualna przeptywnos$¢, zalezna od
dokonywanych ustawien (w celu okreslenia ich korelacji z uzyskang przeptywnoscia),

- aplikacja kliencka, musi umozliwia¢ konfiguracje analizy wideo w kamerze, jesli kamera

wspiera funkcje wbudowanej analityki. W przypadku oferowania VMS, wyposazonego w
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wbudowang analityke, réwniez konfiguracja tej analityki powinna sie odbywaé z poziomu
aplikacji klienckiej. Inwestor oczekuje rozwigzania, w ktérym operator nie bedzie zmuszony do
otwierania réznych programoéw lub przegladarek WWW, w celu skonfigurowania parametréw
dotyczacych tej samej kamery (np. poklatkowosci, zakresu dziatania detekcji ruchu i okreslenia
kierunku przekroczenia linii),

- w ramach konfiguracji kamery, musi by¢ mozliwos$¢ konfiguracji wejs¢ i wyjs¢ cyfrowych
kamery (o ile kamera je posiada) oraz skutkéw wystgpienia danego zdarzenia dla pracy
systemu nagrywania,

- oprogramowanie musi posiada¢ mozliwo$¢ skalowania rozmiarow obrazu w sytuacji
wykorzystania kamer z kompresja JPEG2000.

Sterowanie kamerami PTZ

Oprogramowanie musi posiadac ponizsze funkcjonalnosci, ktérych poprawna praca bedzie zaleze¢
od poziomu integracji danej kamery z oprogramowaniem:

- oprogramowanie serwerowe i klienckie musi umozliwia¢ zdalne sterowanie kamerami
obrotowymi (Pan/Tilt/Zoom) réznych producentow,

- oprogramowanie musi umozliwia¢ konfiguracje co najmniej 10 programowalnych pozycji dla
kazdej kamery obrotowej,

- oprogramowanie musi posiada¢ mozliwos¢ konfigurowania tras patrolowych w  kamerze
obrotowej;

- oprogramowanie musi posiada¢ mozliwo$s¢ wysterowania kamery obrotowej we wczesniej
zaprogramowang pozycje presetu poprzez zdarzenie alarmowe (detekcja ruchu, alarm, itp.),

- oprogramowanie musi umozliwia¢ sterowanie kamerami obrotowymi przez uprawnione osoby
na kazdym stanowisku operatorskim w systemie za pomocg pulpitu sterujgcego
zintegrowanego z komputerem PC i/lub konsoli wirtualnej wbudowanej w aplikacje kliencka.

Wymagania dla oprogramowania w zakresie wspotpracy i obstugi analizy wideo z kamerami,
wyposazonymi w funkcje analityczne:

- oprogramowanie musi posiada¢ mozliwos$¢ obstugi kamer wideo z wbudowang analizg wideo,

- oprogramowanie musi umozliwia¢ wyswietlanie alarmdéw generowanych przez dang analize
wideo wraz z zaznaczeniem na klatce miejsca zdarzenia,

- oprogramowanie musi umozliwia¢ korelowanie alarméw generowanych przez analize wideo
Z innymi scenariuszami obstugiwanymi przez aplikacje kliencka,

- oprogramowanie musi umozliwia¢ wspotprace z zewnetrznymi urzadzeniami analizy wideo wraz
z przesyfaniem informacji z urzadzenia do serwera i aplikacji klienckiej,

- programowanie musi umozliwia¢ w ramach istniejagcego, wbudowanego interfejsu konfiguracje

analiz wideo, ich pracy, oraz typéw alarmoéw przez nie wyzwalanych,

Szczegotowe wymagania dotyczace analizy wideo.
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Wymagany zakres wsparcia dla funkcji analitycznych kamer obejmuje:

a) analiza wideo musi by¢ oparta o tzw. ,pattern analysis” — analiza oparta o wzorce,

b) analiza wideo musi posiada¢ mozliwos¢ klasyfikacji (rozrdéznienia) rodzaju obiektu, co najmniej

typu cztowiek-pojazd (w rozumieniu - samochéd).

c) uprawniony operator systemu musi mie¢ mozliwos¢ dodatkowej ingerencji w prace algorytmow

wideo - nauki analizy w oparciu o reczng klasyfikacje obiektéw oraz wskazywanie wynikéw
prawidtowych i nieprawidtowych, dokonujac w ten sposob ew. korekty dziatania algorytmu lub
dostosowania go do specyficznego rodzaju obiektu (np. klasyfikowania nietypowego pojazdu,

czy eliminacji ew. nieprawidiowe]j klasyfikacji cztowieka),

d) analiza wideo musi posiada¢ wbudowane narzedzia do optymalizacji swojej pracy, uczenia sie

pracy w oparciu o otoczenie i jego charakterystyke,

e) operator musi posiada¢ mozliwos¢ tworzenia stref detekcji (pracy analizy wideo) oraz stref

f)

wytgczonych z analizy, przyktadowo dla kamery monitorujgcej ulice wraz z chodnikiem,
operator ustawia niezaleznie strefe ulicy (w ktorej bedg klasyfikowani ludzie) i strefe chodnika
(w ktorej zostanie wykryty samochdd). W obu przypadkach, zdarzenie alarmowe bedzie
generowane wytgcznie w przypadku pojawienia sie odpowiednio sklasyfikowanych obiektéw,
analiza wideo musi umozliwia¢ detekcje i alarmowanie (generowanie zdarzenia do dalszego
przetwarzania) w oparciu o co najmniej reguty:

wykrycie pojawienia sie obiektu w obszarze zainteresowania (np. na terenie zamknietym
w okreslonych godzinach), wykrycie wejscia jednego lub wiecej obiektow (oso6b) w obszar
zainteresowania z mozliwoscig definiowania ilosci obiektéw wywotujgcych alarm, wykrycie
przebywania obiektu w obszarze zainteresowania ponad zdefiniowany czas (np. samochdd
pozostawiony na wjezdzie),

wykrycie zatrzymania sie (braku ruchu) obiektu w obszarze zainteresowania ponad
zdefiniowany czas (np. zatrzymanie sie na drodze nieprzeznaczonej do zatrzymywania sie),
wykrycie przekroczenia wirtualnej linii przez jeden lub wiecej obiektow z mozliwoscig
definiowania ilosci obiektéw wywotujacych alarm i kierunku przekroczenia linii (np. wjazd
samochodu do strefy wytgczonej z ruchu pojazdéw),

wykrycie opuszczenia obszaru zainteresowania przez jeden lub wiecej obiektéw z mozliwoscig
definiowania ilosci obiektow wywotujacych alarm (np. wyjscie cztowieka z strefy, w ktorej
powinien przebywac),

wykrycie poruszania sie obiektu w niedozwolonym kierunku (np. jazda w kierunku przeciwnym
niz dopuszczony),

wykrycie nagtej zmiany sceny obserwowanej przez kamere (spowodowanej np. sabotazem
kamery).

Analityka, w ramach odrebnej klasyfikacji osdb i pojazdow, powinna umozliwia¢ tworzenie

scenariuszy potaczonych, np. mozliwosci automatycznego wykrycia samochodow poruszajacych
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sie po terenie zielonym, przy czym poruszanie sie tam ludzi nie bedzie powodowato alarmu.
Analityka powinna rowniez umozliwi¢ automatyczne wykrycie i zaalarmowanie operatora
o wykryciu cztowieka, poruszajacego sie poza obszarem dozwolonym lub wchodzacego np. na
konstrukcje energetyczne,

Obstuga analityki, m.in. konfiguracja stref, korekta algorytmu, wybdr rodzaju i miejsca
zaimplementowania analityki, jest funkcja uprawnionego operatora i powinna odbywac sie
z aplikacji klienckiej, bez koniecznosci instalowania dodatkowego oprogramowania czy
uruchamiania przegladarki internetowej.

Wymagania w zakresie administracji systemem

- aplikacja serwerowa musi prowadzi¢ log zdarzen obejmujacy nastepujace zdarzenia dotyczace
uzytkownikéw: logowanie, wylogowania uzytkownika, serwer zmienit ustawienie, ustawienia
strony zmienione, zmieniono ustawienie urzadzenia, urzadzenie podtaczone, urzadzenie
odtaczone, wyjscie cyfrowe wyzwalane, dodanie zaktadek, =zaktadka =zaktualizowana,
skasowanie zaktadki, PTZ zmieniony, PTZ bezczynny, wykonanie eksportu materiatu, aktywacja
gtosnika, gtosnik wytgczony, otwarcie macierzy wirtualnej monitoréw, mapa dodana, mapa
aktualizowana, skasowanie mapy, widok dodany, widok zaktualizowany, widok usuniety,
dodanie strony web, strona web zaktualizowana, strona web skasowana;

- aplikacja serwerowa musi zapisywac alarmy oraz informacje o systemie w bazie danych,
przechowywanej na serwerach,

- aplikacja serwerowa musi prowadzi¢ log zdarzen obejmujacy nastepujace zdarzenia na
serwerze: uruchamianie serwera aplikacji, zamykanie serwera aplikacji, nieoczekiwana przerwa
w dziataniu serwera aplikacji, niski stan zasobdéw serwera aplikacji, btad instalacji serwera
aplikacji , licencja wkrotce wygasnie, licencja wygasta, btad bazy danych, btad inicjalizacji
danych, btad partycji, powrot dziatania partycji, zmniejszony rozmiar do zapisu danych, biad
zapisu danych, rozpoczecie uaktualnienie danych, aktualizacja danych zakonczona, aktualizacja
danych nie powiodta sie, rozpoczecie odzyskiwania danych, odzyskiwanie danych zakonczone,
odzyskiwanie danych nie powiodto sie, zapisywanie zaktadki nie powiodto sie, potaczenie
sieciowe nawigzanie, potaczenie sieciowe stracone, biad wysytania e-maila, btad sprzetowy
serwera, wykonywanie kopii zapasowej rozpoczeto, archiwizacja zakoniczona, kopia zapasowa
nie powiodta sie, potaczenie z serwerem utracone,

- system musi zapewnia¢ mozliwos¢ zdalnego przydzielania uprawnien dostepu przez
administratorow systemu do réznych lokalizacji i serweréw z jednego miejsca,

- system musi umozliwia¢ autoryzacje z wykorzystaniem skonfigurowanych i opisanych
uzytkownikow wraz z mozliwoscig importu uzytkownikow z domeny systemu Windows (Active
Directory),

- system musi posiada¢ mozliwo$¢ niezaleznego przyporzadkowania uprawnien kazdemu

z uzytkownikow systemu do co najmniej: podgladu na zywo, sterowania PTZ, blokowania
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sterowania PTZ, odtwarzania zarejestrowanego materiatu, eksportu materiatu wideo,
konfiguracji systemu, zarzadzania uzytkownikami,

system musi posiadac¢ funkcje raportowania o aktywnosci uzytkowania oraz o zdarzeniach w
systemie z mozliwoscig zapisania wynikéw raportu do pliku,

system musi umozliwia¢ centralne zarzadzanie uprawnieniami wszystkich uzytkownikow
systemu,

system musi posiada¢ mozliwos¢ monitorowania dostepu uzytkownika do systemu logicznego,
system musi zapewni¢ mozliwo$¢ importowania i eksportowania ustawien, takich jak mapy,

widoki i strony web,

Mapy w systemie

aplikacja kliencka musi posiada¢ mozliwos¢ wykorzystania wielopoziomowych, hierarchicznych,
przejrzystych map umozliwiajgcych wskazanie zasiegu danej kamery na obiekcie,

mapy w systemie muszg by¢ oparte co najmniej o pliki w formatach: jpg, bmp, tiff

aplikacja kliencka musi posiada¢ mozliwos¢ umieszczania na mapach punktéw kamerowych
wraz z graficznym okresleniem zasiegu pola ich widzenia,

aplikacja kliencka musi posiada¢ mozliwos¢ wyboru kamery z poziomu mapy terenu,

aplikacja kliencka musi zapewnia¢ mozliwos$¢ natychmiastowego uzyskania obrazu z wybranej
kamery poprzez klikniecie ,ikony kamery” na mapie wraz z uzyskaniem predefiniowanych
obrazéw z danej kamery np. sceneria ogdélna wraz z jednoczesng wizualizacja wybranych
miejsc w polu widzenia danej kamery (wybdr z poziomu listy, mapy terenu),

aplikacja kliencka musi umozliwia¢ wyswietlenie miniaturowego obrazu z kamery po wskazaniu
jej ikony kursorem na mapie,

mapy muszg by¢ aktywne tzn. pokazywac zdarzenia alarmowe w sytuacji wyzwolenia alarmu
przez dang kamere,

mapy muszg umozliwia¢ nanoszenie ikon kamer w réznych kolorach.

Eksport materiatu wideo

w ramach eksportu materiatu w formacie macierzystym oprogramowanie musi umozliwia¢
jednoczesny eksport z jednej lub wielu kamer jednoczesnie - w ramach jednego pliku do
odtwarzania, z réznych przedziatéw czasowych dla jednej lub wielu kamer,

aplikacja kliencka musi umozliwia¢ okreslenie dlugosci eksportowanego materiatu wideo
w oparciu o kalendarz jak i zaznaczenie zakresu na osi czasu,

w ramach eksportu materiatu musi istnie¢ mozliwo$¢ wyboru maksymalnego rozmiaru
generowanych plikdéw w zakresie: brak ograniczen i powszechnie stosowane wielkosci ptyt np.
CD, DVD, Blu-Ray,

aplikacja kliencka musi umozliwia¢ konwersje materiatu wideo, ktéry zostat wyeksportowany w

natywnym formacie do innych popularnych formatéw takich jak PNG, JPEG, TIFF, PDF,
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aplikacja kliencka musi posiada¢ funkcje dofgczania do eksportowanych nagran natywnych
programu do ich odtwarzania. W programie do odtwarzania powinna znalez¢ sie 0$ czasu, do
przegladania materiatu,

aplikacja kliencka musi zapewnia¢ mozliwos¢ eksportu materiatu wideo z wielu okreslonych
(zdarzen) przedziatéw czasowych jednoczesnie,

aplikacja kliencka musi zapewnia¢ mozliwos¢ eksportu materiatu z kamer typu fisheye w ich

naturalnej ,wyprostowanej/de-warped” postaci.

Wyszukiwanie zdarzen

aplikacja kliencka musi umozliwia¢ przeszukiwanie zarejestrowanego obrazu i dzwieku
w oparciu o rézne kryteria, w tym o czas, date, zrédta wideo i zdarzenia,

aplikacja kliencka musi umozliwia¢ przeszukiwanie nagran wideo na podstawie ruchu w
obszarach zdefiniowanych przez uzytkownika oraz w oparciu o czas, date, zrddia wideo
i wyswietli¢ wyniki jako serie miniatur,

aplikacja kliencka musi umozliwia¢ przeszukiwanie nagran wideo w oparciu o zdarzenia
alarmowe i transakcje z urzadzen transakcji tekstowych,

aplikacja kliencka musi zapewnia¢ mozliwos¢ i wsparcie programowe wyszukiwania zdarzen
w aplikacji klienckiej (dla kamer wyposazonych w odpowiednig analize obrazu lub w przypadku
zastosowania analityki wbudowanej w VMS I[ub zaimplementowanej analityki zewnetrznej)

w oparciu o kategoryzacje obiektow typu cztowiek i pojazd.

Alarmowanie i obstuga alarmow

system musi mie¢ mozliwo$¢ generowania i eskalowania alarmoéw w oparciu o czas wystgpienia
i priorytet oraz umozliwia¢ obserwacje stanu wej$¢ alarmowych, ciggte ich monitorowanie i
powiadamianie (z wyswietlaniem odpowiedniego komunikatu),

system musi rejestrowac zdarzenia alarmowe w bazie zawierajacej date, czas wystgpienia i
opis zdarzenia,

aplikacja kliencka musi posiada¢ mozliwo$¢ elastycznego kreowania regut definiujgcych
automatyczne reakcje systemu na dane zdarzenia (system umozliwia automatyczne
reagowanie na wczesniej zdefiniowane zdarzenia i alarmy),

aplikacja kliencka musi posiada¢ mozliwos¢ stworzenia alarmow dedykowanych dla gtéwnej
stacji monitorowania (o najwyzszym priorytecie),

aplikacja kliencka musi posiada¢ mozliwos¢ wysytania informacji o zdarzeniach poprzez e-mail,
za pomocg zewnhetrznego serwera SMTP,

system musi posiada¢ mozliwos¢ przyjmowania alarmoéw i zdarzen z systemow trzecich poprzez
ONVIF (o ile urzadzenia pracujagce w tym standardzie je udostepniajg), wraz z mozliwoscig ich

wyszukiwania w aplikacji zarzadzajacej.

Tworzenie regut reakcji systemu
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- system musi reagowac na co najmniej ponizsze typy zdarzen wyzwalajac odpowiednie reguty
systemu - Zdarzenia serwera: Uruchomienie aplikacji serwera; Zamykanie aplikacji serwera;
Aplikacja serwera nieoczekiwanie zakonczyta prace; Mate zasoby aplikacji serwera; Btad
instalacji aplikacji serwera; Licencja wkrétce wygasa; Licencja wygasta; Btad bazy danych;
Btad inicjowania danych; Bfad wolumenu danych; Odzyskano wolumen danych; Zmniejszono
wolumen danych; Btad zapisu danych; Rozpoczeto uaktualnianie danych; Zakonczono
uaktualnianie danych; Uaktualnianie danych zakonczone niepowodzeniem; Rozpoczeto
odzyskiwanie danych; Zakonczono odzyskiwanie danych; Odzyskiwanie danych zakonczone
niepowodzeniem; Zapisywanie zaktadki zakonczone niepowodzeniem; Znaleziono potgczenie
sieciowe; Utrata potaczenia sieciowego; Bftad wysytania e-mail; Archiwizowanie rozpoczete;
Archiwizowanie zakonczone; Archiwizowanie zakonczone niepowodzeniem; Utrata pofgczenia z
serwerem; Zdarzenia urzadzenia; Potgczenie utworzone; Potaczenie usuniete; Utworzono
pofaczenie z serwerem rezerwowym; Potaczenie z serwerem rezerwowym usuniete; Btad
potaczenia; Potgczenie przywrocone; Niedopuszczalna utrata pakietu sieciowego; Dopuszczalna
utrata pakietu sieciowego; Rozpoczeto wykrywanie ruchu; Zakonczono wykrywanie ruchu;
Zostato rozpoczete zdarzenie analizy obrazu wideo; Zdarzenie analizy obrazu wideo zostato
zakonczone; Wykryto ingerencje; Nagrywanie rozpoczete, zakonczone, przerwane, wznowione;
Wejscie cyfrowe aktywowane, dezaktywowane,

- system musi reagowac na co najmniej ponizsze typy zdarzen wyzwalajac odpowiednie reguty
systemu - zdarzenia uzytkownika: Logowanie i wylogowanie uzytkownika; Ustawienia serwera
zmienione; Ustawienia witryny zmienione; Ustawienia urzadzenia zmienione; Urzadzenie
podtagczone, odlaczone; Wyjscie cyfrowe wyzwolone; Zaktadka dodana; Zaktadka
zaktualizowana; Zaktadka usunieta; PTZ przeniesiony; PTZ bezczynny; Przeprowadzono
eksport; Gtosnik aktywowany, dezaktywowany; Monitor wirtualny otwarty; Mapa dodana;
Mapa zaktualizowana; Mapa usunieta; Widok dodany,

- system musi reagowac na co najmniej ponizsze typy zdarzen wyzwalajac odpowiednie reguty
systemu - Zdarzenia alarmu: Alarm zatwierdzony; Alarm automatycznie zatwierdzony;

Wiaczony alarm; Alarm przypisany; Usunigto przypisanie alarmu; Alarm wyczyszczony,

IV.2. P6tka dyskowa z kontrolerem

mozliwos¢ instalacji do 60 dyskéw twardych LFF (3,5"),
obstuga dyskdéw twardych SAS 12 Gbi dyskéw SATA 12 Gb,

6 portdw rozszerzen Mini SAS na kazdy modut ekspandera,

4 zasilacze z funkcja wymiany na gorgco (hot-swap),

wysokos¢ w szafie RACK nie wieksza niz 4U,

kontroler: 1 port SFF-8643 i jeden port SFF-8644, pracujacy z predkoscig 12 Gb/s, obstuga

RAID 0,1,4,5,6,10,50,60 dla 256 dyskow, obstuga HotSwap z automatyczng odbudowg
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wolumenu, migracja poziomu RAID, S.M.A.R.T, obstuga dyskow HotSpare, rozbudowa

pojemnosci wolumenu on-line

IV.3. Monitor LCD

- matryca E-LED BLU,

- rozdzielczo$¢ 1920x1080 w formacie 16:9,

- jasnosc¢ 700nit, kontrast statyczny 4000:1, kat widzenia: 178/178 stopni,
- dedykowany do pracy w trybie 24/7/365

- wejscia DP, HDMI, audio, USB 2.0,

— komunikacja w sieci LAN, Wi-Fi i po magistrali RS-232,

- maksymalne zuzycie mocy nie powinno przekraczac¢ 135W,

- ramka monitora nie powinna by¢ grubsza niz 9mm,

- mozliwosc¢ faczenia w tryb VideoWall do co najmniej 9 monitordw,

- gwarancja producenta door2door co najmniej 36 miesiecy.

IV.4. Stacja robocza Sciany wizyjnej

- procesor o wydajnosci nie nizszej niz model wzorcowy Intel Xeon Gold 6130 2.1G, 16C/32T,
10.4GT/s 2UPI, 22M Cache, Turbo, HT (125W, w/g porownania w tescie CPU Passmark,

- 16 GB RAM z ECC o taktowaniu nie mniejszym niz 2666Mhz,

- karta zdalnego zarzadzania out-of-band,

— dwa dyski twarde 2,5" 1TB w RAID1,

- 2 zintegrowane 4-portowe kontrolery Intel SATA (8 portéw 6,0Gb/s)

- uktad TPM,

- dwie karty, wspierajagce sprzetowe wspomaganie wyswietlania dla systemu VMS, kazda
wyposazona w co najmniej 3 porty mDP lub DP,

- co najmniej dwa interfejsy sieciowe 1 Gb/s,

- zasilacz o mocy co najmniej 110W,

- wysokos¢ w szafie RACK 19" co najmniej 2U,

- gwarancja producenta co najmniej 36 miesiecy, realizowana on-site w nastepnym dniu

roboczym.
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